Security by Design in der
Softwareentwicklung

3 Tage - 6 Module

www.HCO.de - Gesamtfoliensatz
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Die Module

Sicherheit friih in Architektur und Prozess verankern
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u Die Module

1 Security by Design verstehen

2 Sicherheitsverantwortung im Entwicklungsprozess
3 Threat Modeling als praktische Methode

4 Prinzipien sicherer Softwarearchitektur

5 Security im Software Development Lifecycle

6 Transfer in typische Anwendungsszenarien
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u Flir wen dieses Seminar ist

> Entwicklungsteams, Architektinnen und Architekten sowie technische Verantwortliche, die
Sicherheit nicht nachtraglich anbauen wollen.
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Was lhr Team danach kann

> Security by Design von Secure Coding und nachgelagerten Tests abgrenzen
> Assets, Schutzbedarf und Angriffsszenarien systematisch erfassen

> Threat Modeling mit STRIDE durchfiihren und Bedrohungen priorisieren
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Was lhr Team danach kann (Fortsetzung)

> Architekturprinzipien wie Least Privilege und Defense in Depth anwenden
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Was lhr Team mitbringen sollte

> Erfahrung in Softwareentwicklung oder Softwarearchitektur
> Grundverstandnis von Web- und Systemarchitekturen

> Kein Security-Spezialwissen notig
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Sprechen Sie uns an

> HECKER CONSULTING - Erkrather Str. 401 - 40231 Diisseldorf
> Telefon: +49 211 542 480 40
> E-Mail: info@hco.de

> www.learning-master.de
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